OpenWrt

Otevreny systém pro domaci routery

Martin Strbacka ¢ martin.strbacka@nic.cz « 28.10.2014
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Predstaveni OpenWrt

e Linuxova distribuce pro embedded zarizeni (pfevazné SOHO
routery)

e Spise framework, meta — distribuce
e Neexistuje zadna zastitujici organizace
e Historie:

e 2003 — Linksys WRT54G

- http://seattlewireless.net/ - Je v tom Linux!
e 2004 - openwrt.org

e 2013 — Zatim posledni stabilni vydani (Attitude Adjustment)
e 2014 — Nova verze Barrier Breaker (do konce roku Chaos Calmer)
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http://seattlewireless.net/

10 let na trhu...

#& > sitove prvky > WiFiRoutery > Linksys WRT34GL Wireless-G Router, Switch, Linux

Linksys WRT54GL Wireless-G Router, Switch, Linux

Router/WiFi AP/4-port Switch, SPI firewall, Wifi-G, WPA TKIP nebo AES,
SecureEasySetup(zabezpedeni WiFi sité jednim tlacitkem).

Vase cena: 1494 K¢ 1 E do kosiku
vietné DPH a viech poplatkd
Ziskate: 412 bodd do Bonus klubu

cena bez DPH:

azit historil ceny)

skladem: 2 kusy (kdy zboZi dostanu?)
objednaci kod: 34778
Linksys WRTS4GL Wireless-G Router,
Switch, Linux Wyrobce: Linksys q 1< 0

WV nabidce od: 17.82011 o Tweet | 0
Kad vjrobce: WRTS4GL e

m Zaruka: 2 roky (reklamace a servis: CZC.cz ) FlTose milibi | 0
: w " Poruchovost: 240 % M hiidaci pes

Daléi v kategorii: WiFi Routery | WiFi Routery Linksys E ek

E kopirovat odkaz

11 obrazka v galerii

Technické parametry

Zakladni parametry Pienosové rychlosti

Typ routeru: Access point, Access point, VPN, Wifi Router Prenosove rychlosti pro WLAN (Wifi) [Mb/s]: 54
WLAN (Wifi) standardy: 802.11b, 802.11g

Podpora externi antény: Ano

Frekvencni rozsah (GHz): 2,4

Vnitfni: Ano

Firewall: Ano
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ProC byste OpenWrt meli chtit

e QOtevreny, bezpecCny systém

e Snadno rozsiritelné
programoveé vybaveni (opkg)

e MUZe vam zpfistupnit skryté
moznosti routeru

e Nekdy ve spojeni s HW
zasahem

e Protoze si chcete hrat! V £ 'OQ‘
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Je moje zarizeni podporovaneée?

e Tézka otazka...

e V/yrobci obCas nazyvaji zafizeni velmi podobné (nebo uUplné

stejn€) zatimco HW se podstatné meni (WRT54G — cca 17
verzi)

e RuUzné modely mohou naopak sdilet stejny HW

e RUzné verze bootloaderu mohou zptisobovat problém
e PomUze oznaceni revize desky

e Dobry zdroj informaci - http://wiki.openwrt.org/toh/start
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http://wiki.openwrt.org/toh/start

Jak na instalaci (web)

e NejsnazsSi a nejobvyklejSi cesta je skrze webové

rozhrani routeru

e http://downloads.openwrt.org/barrier _breaker/14.07/
Mpc85xx/p1020/openwrt-mpc85xx-p1020-tl-wdr4900-v1-s
qguashfs-factory.bin TR-LINK oo

Model No. TL-WDR4900

Wireless 2.4GHz

Wireless 5GHz = re Upgrade Firmware Upgrade Help
DHCP

To upgrade the Router's firmware, follow these instructions:

USB Settings

. - 1. Download a most recent firmware upgrade file from our

NAT File: Browse... | No file selected. wabsiie {wawip link com ).

[—— Firmware Version: 314.7 Build 130424 Rel 72646n - TR D S TRl = (s o et T
‘on the computer into the File Name blank.

. Click the Upgrade button.

n

Security Hardware Version: WDR4800 v1 00000000

4. The Router will rebaot while the upgrading has been
Parental Control finished.
Access Control Firmware Version - Displays the current firmware version.
= Upgrade
Advanced Routing Hardware Version - Displays the current hardware version. The
e Ty e—— hardware version of the upgrade file must accord with the current

hardware version.
IP & MAC Binding

Note: The firmware version must correspond to the hardware. The
Dynamic DNS upgrade process takes a few moments and the Router restarts
automatically when the upgrade is complete. It is important to
keep power applied during the entire process. Loss of power
during the upgrade could damage the Router.

IPV6 Support

System Tools

- Time Settings
- Diagnostic

- Firmware Upgrade
- Factory Defaults

- Backup & Restore
- Reboot

- Password

- System Log

- Statistics
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http://downloads.openwrt.org/barrier_breaker/14.07/mpc85xx/p1020/openwrt-mpc85xx-p1020-tl-wdr4900-v1-squashfs-factory.bin
http://downloads.openwrt.org/barrier_breaker/14.07/mpc85xx/p1020/openwrt-mpc85xx-p1020-tl-wdr4900-v1-squashfs-factory.bin
http://downloads.openwrt.org/barrier_breaker/14.07/mpc85xx/p1020/openwrt-mpc85xx-p1020-tl-wdr4900-v1-squashfs-factory.bin

Jak na instalaci (bootloader)

e Hodi se v pripadeé:
e Poskozeni kernelu/systemu
e Nahrani Spatneho firmware

e Pri ndvratu k originalnimu firmware

e Pokud se vyvojarlim nepodafilo reverzovat proces
ovéfovani aktualiza¢nich balickt v originalnim FW
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Jak na instalaci (bootloader)

e Témeér vsSechna zafizeni maji sériovou konzoli (UART)

e Problem: najit ji a zjistit nastaveni

— wiki.openwrt.org/toh/start

e Co hledame?
- 2 — 4 podezrelych vodict (Rx, Tx, GND, 3V3)
- Obcas jsou oznacene (TP_IN, TP_OUT — TP-Link)
- ObcCas jsou ve formé neosazeného headeru nebo pajecich plosek
- Nékdy vyrobci obvod zamérné ,poskozuji“
e Co k tomu potrebujeme?

- USB-TTL konvertor (ebay - ,pl2303", ,usb ttl*, ,ca-42)
- Uzivatelé Windows pozor na ,made in China“ a Windows updater!
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Jak na instalaci (bootloader)
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Jak na instalaci (bootloader)
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Jak na instalaci (bootloader)

e NejpouzivanejSim bootloaderem je U-Boot

e Bohuzel Casto s mnoha patchi
zneprijemnujicimi jeho pouziti

e Kroky obecne:

o SkocCit do shellu bootloaderu

e Skrze tftp stahnout obraz systému do pameti RAM
e Zkopirovat obraz systému z RAM do Flash
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Zakladni komponenty systému

e Linuxové jadro (Barrier Breaker — 3.10)
* Busybox

e System pro zasilani zprav ubus

* |nit démon procd

e Spravce balickl opkg

e Konfiguracni interface UCI

e \Webove rozhrani Luci (Lua + UCI)
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Procd

e Init démon napsany na miru pro OpenWrt
(inspirace ze systemd)

e Umoznuje automatické sledovani a restartovani
sluzeb

e Nahrazuje watchdog a syslog déemony
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Opkg - Spravce balicku

e ...nebo ipkg?
e Opkg je fork Ipkg
e Ipkg neni dale vyvijen
e Ipkg je registrovana ochranna znamka
e *ipk a *.opk jsou identické soubory

e Velmi podobné *.deb
e tar.gz soubory obsahujici data.tar.gz a control.tar.gz
e VySSi rozliSeni ve specifikaci cilové platformy
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UCI - Unified Configuration Interface

e Problém — rtizné daemony maiji rizné konfiguracni
soubory na rliznych mistech

e UCI zavadi jednotnou syntaxi konfiguracnich soubor(

e VVSechny konfiguracni soubory jsou umisténé v
[etc/config/

e Init skripty konvertuji UCI soubory do:

- Parametru predavanych daemonu
- Docasnych konf. souborl ve /var/etc/
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Souborovy systéem

e Bézneé routery maji velmi malou perzistentni pamet (NOR, 4 — 16

MB)

e Do nékterych Casti paméti se zamerné nezasahuje (bootloader, ART)

e V pripadé NAND paméti —» UBI + GLUEBI

mtd0 bootloader

mtd5 firmware

mtdl1 kernel

mtd2 rootfs overlayfs

squashfs mtd3 rootfs_data jffs2
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Failsafe mod

e Obdobné jako stav nouze ve Windows

e System nabéhne s:
- minimem spusténych sluzeb
— odpojenou |ffs2 partition
- |P adresou 192.168.1.1 nastavenou na vSech portech
- spusténym telnet serverem bez hesla

e Vhodné pro opravu vadné konfigurace, zménu hesla atd.

e Jak je] nastartovat:

e Pomoci sériove konzole (f+enter)
e TlaCitkem na routeru

RS R «« A 1| [dF s



Sestaveni vlastniho FW
(imagebuilder)

e PohodIné sestaveni firmware ,na miru“ z
predkompilovanych balickU

e make image PROFILE=<profile> PACKAGES=<pkgl pkg2> FILES=</path>

e Seznam profilu — make info

e Soubory obsazené v adresari predaném v
parametru FILES budou pridany do squashfs
oddilu

— Existujici soubory budou prepsany
e Zkompilované firmware jsou umistény v ./bin
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Sysupgrade

e Prikaz pro povyseni verze systému

* Prepisuje kernel + squashfs

e MUZe zachovat uzivatelské nastaveni

e Potrebuje obraz systému ve specialnim formatu
(pripona sysupgrade)
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Sestaveni vlastniho FW (Buildroot-NG)

e Sestaveni firmware ze zdrojovych kédu

e Umoznuje vyssi miru modifikace vysledného
FW nez-li imagebuilder

- Kompilace s jinymi volbami
- Pridani vlastnich balicku atd.
e \/yuziva kconfig pro konfiguraci

e Automaticky sestavuje crosscompiling toolchain

e Casoveé naroc¢né (~1 hodina — zakladni set SW)
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Nastaveni sité v OpenWrt

LELILLLY Asus WL500g Deluxe - schema
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Nastaveni sitée v OpenWrt

root@lpenwrt: /# cat fetc/config/network
config interface ' Juphach'

option ifname
option proto 's
option ipaddr '

option netmask B.a.a

config interface 'lan’
option ifname 'ethB.8 ethl®
option type 'bridge’
option proto 'static’
option ipaddr "'192.168.1.1°
option netmask ,

config interface 'wan’
option ifname
option proto

config switch
option name 'switch@'
option res '1'
option enable vlan '1'

config switch vlan
option device
option vlan '1"
option ports '8 1 2 3 5t

switchg'

config switch vlan
option device
option vlan '@"
option ports "4 5t

switchg'

root@0penwrt: /&
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ez: 0.22 0.24 0.23 | Automaticky obnovovat:

Zméeny: 0 B
Odhlasit
Piehled Firewall Trasy Systémovy log Zaznam jadra Procesy Grafy v realném case Zarizeni na siti Zarizeni SIP na siti
Stav
- Systém
Iméno hostitele turris-doma
Model Turris
Verze firmwaru OpenWrt turris r40351 / LuCI Trunk (git-3ad374f)
Verze jadra 3.10.18-3a38986a4e5e869c1bdacc2alad7aalf
Mistni ¢as Tue Oct 28 19:16:41 2014
Uptime 8d 19%h 53m 19s
Zatéz primérna 0.22, 0.24, 0.23
- Pamet
Dostupna celkem | 1944552 kB / 2076360 kB (93%) |
Volné | 19652 kB / 2076360 kB (0%) |
V cache | 1901108 kB / 2076360 kB (91%) |
Bufferovano | 23792 kB [ 2076360 kB (1%) |
- Gt
Stav IPv4 WAN Typ: pppos
Adresa: 97
Sifova maska: 255.255.255.255
= Brana: &
£ DNS1:% 7
DOBOEWAN pNs 2: 92
DNS 3: 53
DNS4:5 . ;
Pripojeno: 8d 2h 59m 42s
Stav IPv6 WAN . Adresa: 2001:4707 -
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Dekuji za pozornost

Martin Strbacka ¢ martin.strbacka@nic.cz
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