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Bezpecnost routeru

Pavel Basta ¢ pavel.basta@nic.cz * 15.04.2013
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Oshova

e RUzné vektory utoku

e \/zdalena sprava
e Chyba ve vychozi konfiguraci
e Chyba v kodu

 NejCastéjsi utoky na lokalni sité (IPv4, IPv6)
o Utoky na Wi-Fi
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Kali Linux

e Drive BackTrack

e Specializovana linuxova live distribuce pro
penetracni testovani

e \Velké mnozstvi nastroju pro testovani
bezpecnosti

e www.kali.org
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http://www.kali.org/

Vzdalena sprava

e Brutte-force utoky na rozhrani vzdalené zpravy
e Chyba uzivatelu
e Prilis jednoducha/vychozi hesla
e SOHO pharming
e Ccaod 12/2013
e Zména DNS serveru
e Predevsim Evropa a Asie

o Zyxel (zranitelnost ROM-0(stazeni konf.souboru a
ziskani jména a hesla), D-Link, Micronet, Tenda,
TP-Link (CSRF) a dalsi.



Vzdalena sprava

e Obrana

e Zmenit vychozi jména a hesla
e V/yhnout se trivialnim heslum

e Pokud to neni nutné, vubec nevystavovat
konfiguracni rozhrani do internetu
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Chyba ve vychozi konfiguraci

e Obvykle chyba ve vychozim nastaveni néktere
sluzby

e ASUS
e Umoznuje pripojeni USB disku
e V pruvodci spusténi FTP pristupu k témto diskum je
jako vychozi moznost ,limitless access rights.”

e Ale i dalsi volba, tedy ,limited access rights”
umoznuje automaticke zvoleni jména a hesla
,2Family”

e Seznam |IP se Spatné nakonfigurovanymi routery ke
stazeni na serveru pastebin.com
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Chyba ve vychozi konfiguraci

e Obrana

e Nepouzivane sluzby vypnout

e Sluzby konfigurovat s rozvahou
e Penetracni testy :-)

e Sledovat stranky vyrobce

------------- s CZMNIC T
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Chyby v kédu

e Chyby v implementaci rozhrani pro vzdaleny
pristup (XSS, CSRF, SQLi, atd)

e Linksys
e Worm TheMoon

e CGI skripty umoznujici obejit pfihlasovaci jmeno a
heslo a spustit vlastni kod

e Exploity pro zranitelné cgi skripty jsou zname
- http://www.exploit-db.com/exploits/31683/
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Chyby v kédu

e Chyby v implementaci sitovych protokolu
e CISCO

e NTP, DHCP, Internet Key Exchange protocol, NAT,
PPTP, VPN, TCP input, IPv6 a dalSi zranitelnosti

* Obvykle denial-of-service, ale i moznost obejit
prihlaseni
e Obrana
e Omezit bézici sluzby pouze na pouzivane

e Pokud to neni nutné, vubec nevystavovat
konfiguracni rozhrani do internetu

e Sledovat nove verze a opravy firmware/software
e e e e e e e e e e e . . CZMNIC 550,
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NejCastejsi utoky na lokalni site
(IPv4)

e Odposlouchavani bylo dfive snadné

Neprepinany ethernet
HUB, BNC
Data dorazila na vsechny pocitace v LAN

Standardne sitova karta posloucha jen data pro jeji
MAC adresu

Stacilo prepnout kartu do promiskuitnino modu a
poslouchat vse

Pasivni sniffing
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NejCastejsi utoky na lokalni site
(IPv4)

e Dnes prepinany ethernet

e Switch

e Posila data na port, kde je konkréetni MAC adresa

e |Informace o MAC vs. Port si uklada do CAM
(Content Addressable Memory) tabulky

 Utoky aktivné ovliviiuji sitové prvky, nebo protokol
ARP

e Aktivni sniffing
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LI A 4

NejCastejsi utoky na lokalni site
(IPv4)

 Programy pro odchytavani sitové komunikace

e Ethereal

e \Wireshark

e MS Network monitor
e Tcpdump
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NejCastejsi utoky na lokalni site
(IPv4)

e Jak tedy odposlouchavat na prepinanem
ethernetu

e Utokem na CAM tabulku

e Co se stane, kdyz se zaplni CAM tabulka?

e Switch se zacne chovat jako HUB a co nema v
CAM tabulce zaCne posilat na vSechny své porty

« Utoénik tedy potifebuje zaplnit tabulku CAM
e Nastroje macof, Yersinia
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LI A 4

NejCastejsi utoky na lokalni site
(IPv4)

e Jak tedy odposlouchavat na prepinanem
ethernetu

e Utokem na CAM tabulku

e Co se stane, kdyz se zaplni CAM tabulka?

e Switch se zacne chovat jako HUB a co nema v
CAM tabulce zaCne posilat na vSechny své porty

« Utoénik tedy potifebuje zaplnit tabulku CAM
e Nastroje macof, Yersinia
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NejCastejsi utoky na lokalni site
(IPv4)

e Obrana proti zaplneni CAM na switchi

- Port-security

e Na daném portu povolim jen ur€ité mnozstvi MAC,
pokud se objevi dalsi zarizeni, spusti se
administratorem definovana akce

e Otrava ARP Cache

e Chci-li komunikovat po lokalni siti, musim znat MAC
ciloveho stroje (protokol ARP)

- ARP slouzi k prekladu IP na MAC adresy
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NejCcastejsi

(IPv4)

Adre:mxa cast
MAC adresa

FF:FF:FF:FF:FF:FF

ase MAC adresa

MAC adres

vase MAC adresa

MAC adresa cilového P

Datova Ccast

IP adresa
IP adr. cilového PC

vase IP adr

Datova Cast

IP adres

vase IP adr

IP adr.cilového PC

utoky na lokalni site

MAC adresa
00:00:00:00:00:00

vase MAC adresa

MAC adres
vase MAC adresa

MAC adr.cilového PC

SPRAVCE
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NejCcastejsi
(IPv4)

utoky na lokalni site

e ARP request

- Pozadavek na nalezeni pocitaCe, ktery ma konkrétni IP

- Posila se na adresu broadcastu, takze ji obdrzi
vSechna zarizeni v dané LAN

e Pocitac, ktery ma danou IP jediny odpovi zpet
e Informace o propojeni MAC a IP se doCasne ulozi na
PC

e Pokud uz ma zaznam pro danou IP, pak si ARP
protokol nehlida, zda o data zadal

e Mohu tedy jako utocCnik poslat paket obeti, ve kterem
nastavim jako MAC vychozi brany svou MAC adresu a
zaroven brané poslu informaci, ze k IP obeti patri moje
MAC adresa
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NejCcastejsi
(IPv4)

utoky na lokalni site

e Tim vstoupim do komunikace mezi branou a obeti
jako prostrednik, po precteni dat pak posilam
pakety jiz na spravné MAC adresy

e Obrana

- Individualni

e DecaffeinatlD0.09
http://www.irongeek.com/i.php?page=security/decaffeinatid-sim

- Upozorni na zménu GW
e arp -s IPMAC - statické pridani, dela se nékdy na
konferencich (obzlast na téch o hackingu:-))
e XARP (Win i Linux)
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http://www.irongeek.com/i.php?page=security/decaffeinatid-simple-ids-arpwatch-for-windows

-v

NejCastejsi
(IPv4)

- LINUX

o ARP Watch
Lze nasadit i v siti, umi poslat zpravu adminovi

- Cisco switche

e DHCP Snooping
- Vytvari tabulku s IP, MAC adresou, port switche, vlan...
e Dynamic ARP inspection

- Pouziva tabulku vytvorenou DHCP Snooping funkci ke
kontrole, zda z daného portu mohla prijit konkrétni
kombinace IP a MAC

| utoky na lokalni site
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Nejcastejsi utoky na lokalni site(IPv6)

e |Pv6 — délka 128 bitu, zapisuje se jako osm
skupin po ctyrech hexadecimalnich Cislicich

(2001:0718:1c01:0016:0214:22ff:fec9:0cad)
e ZKraceny zapis

e Nuly z leva lze vynechat
fe80:0000:0000:0000:0202:b3ff:-fe1e:8329 se
zkracene zapise jako fe80:0:0:0:202:b3ff:fe1e:8329

e nasledné skupiny nul Ize nahradit dvojitou
dvojteCkou "::", neboli fe80:0:0:0:202:b3ff:fe1e:8329
je také fe80: 202 b3ff:fe1e:8329
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NejCastejsi utoky na lokalni site(IPv6)

* Problémy:

e |Pv6 Jiz funguje i pokud jej v siti nemate —
tunneling — mozné obchazeni pravidel FW
(Facebook) — mozny utok na aplikace podporujici
IPV6 pres tunel

e HlaviCka ma kvuli rychlejSimu routovani jen 40 bytu
— extension headers(EH) — mozno libovolnée
retezit, nesou dalsi informace, napr druh
transportniho protokolu — kazda hlavicka odkazuje
na dalsi hlavicku — propusténi paketu firewallem,
buffer overflow, pad zarizeni...

............. SO o+ A ) | [ o7
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NejCastejsi utoky na lokalni site(IPv6)

e Neighbor Discovery Protocol (NDP)

- Nahrazuje nekteré protokoly z IPv4, mimo jiné ARP
a DHCP

- Postup pripojovani hosta do site:
e Host si pomoci vybraneé procedury vytvori ID rozhrani

e Host si vytvori linkovou lokalni IP tak, ze k prefixu
FE80::/10 pfida vytvorené ID rozhrani

e Host posle dotaz Router Solicitation
e Pokud je v siti router, odpovi zpravou Router
Advertisement (RA), ta obsahuje:

- Oznamovany prefix

- Router Lifetime — €as po ktery bude dany router
figurovat jako vychozi brana

- Dalsi parametry, jako je MTU
e e e e CZNIC T



NejCastejsi utoky na lokalni site(IPv6)

e Host si vytvori ze zaslaného prefixu a ID rozhrani unikatni
globalni IPv6 adresu

e Pokud je LifeTime routeru vétsi nez nula, pak si jeho IPv6
zarfadi do seznamu vychozich bran

- Problém faleSného RA

o Utoénik zachyti a zmanipuluje RA z routeru

e Zméni LifeTime na nulu, tak si obét odstrani sou¢asnou
GW ze seznamu

e \/ytvori vlastni RA, data tak budou teci z obéti pres jeho PC
- RA flooding

e utoCnik zaplavi LAN router advertisement, kazdy paket
obsahuje 17 prefixu a rout, zatizi to procesor

e Zranitelne jsou: Windows a win servery, Juniper,
Free/Net/opn-bsd - dle verze, OS X, Android, iOS

i CZNIC



NejCastejsi utoky na lokalni site(IPv6)

e Myslete na to, ze IPv6 uz v siti mate (tunneling)

e OS ktery umi IPv6 si automaticky nastavi link local
adresy, pak je mozny pristup na port napr. SSH po
mistni siti (zapomina se na FW pro IPv6)

e Pri nasazovani muzete pouzit tyto nastroje pro
otestovani odolnosti site:

- THC IPv6 attack toolkit (thc.org/thc-ipv6/)

- S16 Networks IPv6 Toolkit (
www.sienetworks.com/tools/ipvbtoolkit)

e fake router26 — Rogue RA
e kill_router6 — odstraneni zaznamu pro default gateway
© 0t tefload. rodtere — RAfloading [ | D . €Z¢NIC | Sk o


http://www.si6networks.com/tools/ipv6toolkit

Nejcastejsi utoky na wi-fi site
e Bezdratove site
e Pouziva bezlicencni pasmo

e Signal neni vazan na fyzické medium, nemame
tedy kontrolu nad jeho Sirenim

e Provozni zpravy nejsou Sifrovany (management
a control frames)
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Nejcastejsi utoky na wi-fi site
e Filtrovani MAC adres
e MAC si zjistim a nastavim
e Skryvani SSID site
e Klient ji pri pripojovani prozradi, stacCi jej tedy z wifi
vyhodit
e WEP

e Velmi rychlé prolomeni
e \WPA-PSK se slabym heslem

e Slabé klice mozno prolomit pomoci slovnikoveho
utoku
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NejCastejsi utoky na wi-fi site (WEP)
e 64,128 nebo 256 bit kli&

e Tajny (a sdileny) klic + menici se IV
(Initialization vector) kliC generovany vysilaci
stranou

e [V ma vzdy 24 bitu, zbytek je pro uzivatelsky
kliC

e |\/ se posila v nesifrovane podobée v zahlavi
ramce

I o 8 1 | [ of ptieaves
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NejCcastejsi utoky na wi-fi site (WEP)

(Neéifrwaﬂé data)

‘J?' > S (Neéifrwaﬂé dataI 1oV )

[\f[{fpuﬁet CHC) J/
Sifrovaci klic }@ )( v Iéifrcwar'lé data)

XOR /

i

PRMNG-RC4

(Generétur Inicializaénich vektord

k.-___..-l-..,“

DN ot 8 | [ o ket



L I A 4

NejCastejsi utoky na wi-fi site (WEP)

 Sifra RC4 méla zabezpeéit jedineénost vzniklych
Sifrovacich klicu

e Problém — Tajny kliC se nemeni, nahodnost zavisi

jen od IV

e Délka IV jen 24 bit — 16,8 milionu kombinaci —
dochazi k opakovani sifrovacich klicu

e Pri nachytani dostateCneho mnozstvi
zaSifrovanych dotazu (cca 50 000 a vice) Ize WEP
KliC ziskat aplikovanim matematickych a
statistickych metod
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NejCastejsi utoky na wi-fi site (WEP)

e Pri utoku se zachytavaji zasifrovane ARP
dotazy

* Pri velkem provozu je Ize nachytat i pasivnim
odposlechem

e | ze je snadno rozeznat dle velikosti
e | ze snadno vynutit jejich opakovani

e Opakovanym zasilanim ARP dotazu smérem k
AP se vygeneruje potrebny pocCet ramcu (a V)
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Nejcastejsi utoky na wi-fi site (WPA)

e Klienti sdili stejny kliC pro pristup do site

e Kazdy klient ma stejny 256bit PMK (Pairwise
Master Key) klic pro pristup k siti

o Kazdy klient ma svuj jedinecny PTK (Pairwise
Transient Key) kliC

e PMK generovan pomoci funkce PBKDF2
(RFC2898)

e Hash funkce SHA1-HMAC (RFC3174,RFC2104)

e PMK = PBKDF2(heslo, SSID, Pocet iteraci (brzda) =
... . 2096, delkaklice =256) . ,
.......................... CZNIC [0
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NejCastejsi utoky na wi-fi site (WPA)

e PTK kliC se vygeneruje po uspesnem pripojeni
pomoci PMK

 Proces generovani PTK

)
- b _
Vyzva klienta m
>
otvr

<
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NejCastejsi utoky na wi-fi site (WPA)

e PTK se vygeneruje z PMK, MAC klienta, MAC AP,
vyzvy klienta a vyzvy AP

e Pokud spatny PMK, pak handshake skoncCi hned
PO prvnim kroku

e / PTK se odvodi klice pro sifrovani a kontrolni soucty

e Heslo WPA-PSK jde prolomit jen slovnikovym utokem,
je brzden nutnosti 4096x generovat hash pro PMK

e Pri dobre zvoleném hesle neprolomitelny
v pouzitelném cCase

............. SO o+ A ) | [ o7
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NejCastejsi utoky na wi-fi site (WPA)

e Pozor na vychozi SSID — Rainbow tables

e Pozor na riziko hotelu a dalSich verejnych siti s
WPA!

e Kazdy kdo zna sdileneé heslo pro pfristup k siti jiz
muze stejné jako u WEP Cist vSe, co posilate
e Musi pouze ziskat kompletni 4-way handshake

e Aby toho dosahl u jiz pripojeneho uzivatele, staci
mu jej ,vykopnout” ze site, pocitaCc se pak musi
prihlasit a znovu ziskat PTK
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NejCcastejsi utoky na wi-fi site (WPA)

Filter: [wLan.addr ==00:13:d4:b0:e7.9a

o~ .
H v ‘Expresmnnm

Clear

AppLy

Save

Mo. Time Source Destination Protocol Length Info
11w 1. SUEuuAuren mj [ LR N a1 .E'::."m"r':rw|..Eli.ilgf.ﬂlllf.ﬂf'lL,I FLdys=........ L
111 1.912387000 SonyMobi_af:c2:37 AsustekC bhD:e7:9a 802,11 54 Null function (Mo data), SMN=25, FN=0O, F
114 1.915081000 SonyMobil af:c2:37 AsustekC bD:e7:9a 802.11 54 Null function (Mo data), SN=26, FN=0, F
1.917116000 AsustekC bO:e SonyMob1_af:c2: 183 Key (Message 1 of 4)
117 1.912004000 AsustekC_b0:e7:9a (RA) 802.11 40 Acknowledgement, Flags=........ C
118 1.923264000 SonyMobil_af:c2:37 AsustekC_b0:e7:9a EAPOL 183 Key (Message 2 of 4)
120 1.928059000 AsustekC b0:e7:9a SonyMob1 af:c2:37 EAPOL 241 Key (Message 3 of 4]
121 1.929000000 AsustekC_bo:e7:9a (RA) 802.11 40 Acknowledgement, Flags=........ C
122 1.965297000 SonyMobi_af:c2:37 AsustekC bhD:e7:9a EAPOL 161 Key (Message 4 of 4)
124 1.994051000 AsustekC _b0:e7:9a Broadcast 202,11 155 Beacon frame, SN=308, FN=0, Flags=.....
125 2.002877000 SonyMobi af:c2:37 AsustekC b0:e7:9a 802.11 54 Null function (Ne data), SN=23, FN=0, F
131 2.105371000 AsustekC b0:e7:9a Broadcast 802,11 155 Beacon frame, SN=307, FN=0, Flags=.....
135 2.207879000 AsustekC bD:e7:9a Broadcast 202,11 155 Beacon frame, SN=308, FN=0, Flags=.....
L ——— B
PR R = Encrypted Key Data: Not set
Key Length: 16

Key
WPA
WPA
WPA
WPA
= WPA

IV: D0O000
Key RSC: O
Key ID: OO
Key MIC: O
kKey Data L
Key Data:

Replay Counter: 2

WPA Key Monce: ffc809bsSsfdctfofz27c38daffocdeseshefarbcazfoscata. ..

DO000000000000000000000000

[olololololelolo blolelolo 00!

DOO00020000000
DO00002000000000000000000000000

ength: 22

dd14000f acodf 682dd=d1e119770aca367c38b4dect 4

2040
DOS0
QoE0

i —

Ba 00 10 00 OO OD 00 00 OO0 00 02 [fj == 6= el o)
4c fo f2 27 c3 8d 4f fo
06 ca fa 21 61 d4 07 c2 bc 03 240NN e Ne

P A T T

cd c5 65 be f8 7b ca 2f

R T e e = T T U e
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Nejcastejsi utoky na wi-fi site (WPA)

e WPS (Wi-Fi Protected Setup)

Router nakonfiguruje v OS heslo pro pristup k WPA-
PSK siti automaticky

Uzivatel pouze zada 8mistny kod, ktery je nekde na
,krabicce”

Diky chybe implementace se potvrzuje kazda polovina
hesla zvlast

Uto&nik tedy nehada 1048 kombinaci, ale 1074 + 1074
= 20 000 kombinaci

Ve skuteCnosti jeste mene, protoze 8 Cislo v PIN je
kontrolni soucet

Nastroj reaver
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Nejcastejsi utoky na wi-fi site
e Falesne AP
e Pripravim AP se stejnym nazvem, po pripojeni na n€j se zobrazuje
formular s zadosti o zadani jména hesla

e Pak vyhazuiji klienty, dokud se nékdo nechyti

e Pozor na chyby v ovladacich wifi karet
e Hole196

e Chyba by design na vSech WPA a WPAZ2 sitich

- GTK (Group Temporal Key) pro broadcast a multicast
- GTK je spolecCné pro vSechny klienty jednoho AP
- Utok vyzaduje pfihlaseni do sité
e Umoznuje desifrovat zpravy ostatnich klientu (proto ma smysl jen v

802.1X, i kdyz zranitelné jsou i WPA-PSK), jednim smérem Ize obejit
take AP isolation mode

.. [ J V'O I.P ([ ]
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NejCastejsi utoky na wi-fi site (WEP)

e Obrana
e \/e vasi sitl
e Nepouzivejte WEP

e Pokud potrebujete WPA-PSK, pouzijte heslo s vysokou
entropii

e |dealne pouzivejte 802.1X pro autentizaci
e Zapnéte AP isolation mode

e Na cestach

e Pouzivejte vlastni Sifrovani
- VPN

- SSH Tunneling
I ot 4N § | [ o k:idve



Kde najit vice

e http://www.csirt.cz/news/security/

e Novinky z bezpe&nosti zaméfené na CR

e http://www.root.cz

e Kazdé pondéeli ,Postrehy z bezpecnosti*
e Souhrn udalosti na poli bezpecCnosti z posledniho tydne

e http://www.soom.cz/

e Cesky server o hackingu
e http://www.kyberbezpecnost.cz/
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Kde najit vice

e https://bettercrypto.org/
e Navody na lepSi zabezpeceni ruznych sitovych sluzeb
e http://securityaffairs.co/wordpress/

e http://thehackernews.com/

e https://isc.sans.edu/

e http://www.govcert.cz/cs/informacni-servis/zraniteln
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ooooooooooooooooooooooooooooooooooooo

Dekuji za pozornost

Pavel Basta ¢ pavel.basta@nic.cz
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